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Secure Socket Layer (SSL) - Zertifikate

Einfithrung

Zur Ubertragung sensibler Daten iiber das Internet wurde das SSL-Protokoll entwickelt.

SSL steht fiir Secure Socket Layer (dt. "sichere Sockelschicht") das von der Firma Netscape und
RSA Data Security entwickelt wurde. Hierbei gewéhrleistet das SSL-Protokoll, dass Daten
wihrend der Ubertragung nicht gelesen oder manipuliert werden konnen und stellt die Identitiit
einer Internetseite sicher.

Neben dem Netscape Navigator unterstiitzten die meisten anderen verbreiteten Browser, wie der
Internet Explorer von Microsoft, Firefox, Mozilla, Opera und weitere, Secure Socket Layer.

Das SSL-Protokoll wird dadurch initiiert, dass dem bekannten http ein s (=secure, dt. sicher) in der
URL der Verbindung angehingt wird. Dann lautet die Internetadresse, wie Sie es zum Beispiel beim
Login in unser Confixx-System beobachten kénnen, https://secure.ok-webhost05.de

Bei jedem Aufruf einer https-Seite, priift [hr Browser hierbei, ob der Anbieter der Internetseite ein
giiltiges SSL-Zertifikat hat. Hat er das nicht, dann warnt Sie Ihr Browser mit einer Nachricht:

"Diese Website kann leider nicht als sicher verifiziert werden. Wollen Sie wirklich weitermachen?"

Sicherheitshinweis

r.‘r‘l Informationen, die Sie mit dieser Site austauschen, kohnen von
] anderen weder angesehen noch verandert werden. Daz
. Sicherheitszertifilkat der Site ist jedoch fehlerhaft.

& D az Sicherheitszertifikat wurde von einer Firma ausgestellt,
die Sie alz nicht vertrauenswiirdig eingestuft haben.
Uberpriifen Sie das Zertifikat, um festzustellen, ob Sie der
ausstellendan Institution vertrauen michten.

Q Das Datum desz Sicherheitzzertifik ats izt gliltig

o Der auf dem Sicherheitszertifik.at angegebene Mame ist giilti
und stimmt mit dem Mamen der gewlnzchten Site Uberein.

Sall der Yorgang fortgesetzt werden?

[ Ja ] | Mein | [Zertifikat anzeigen

Beispiel Sicherheitshinweis

Bei einer solchen Warnung IThres Browsers sollten Sie sich in jeden Fall iiberlegen, ob Sie auf den
Seiten dieses Anbieters weiter surfen wollen, da dessen Zertifikat entweder unbekannt oder
abgelaufen ist.



ok-webhosting, Markus Clemenz
Am Bergheimer Hof 49
70499 Stuttgart

Telefon +49 (0)711 - 50 42 70 14
Telefax +49 (0)711 - 50 42 70 15
E-Mail Kontakt@ok-webhosting.de
Web  www.ok-webhosting.de

_— ; : Ust-IdNr. DE 251821832
DOER SERVICE PFROVIDER

r[oqe Ao e !

Wie funktioniert SSL?

Am "https" erkennt Thr Browser, dass er vom angesprochenen Server ein Zertifikat anfordern soll.
Damit der Server dem Browser ein Zertifikat iiberhaupt zuriickschicken kann, muss er sein
Zertifikat von der Zertifizierungsstelle erhalten. AnschlieBend meldet der Server dieses Zertifikat
direkt an den Browser zuriick. Der Browser erhilt dann vom Verzeichnisdienst der
Zertifizierungsstelle die Information, ob das Zertifikat noch giiltig ist. Anhand dieser iibermittelten
Daten kann der Browser nun iiberpriifen, ob er wirklich mit dem Server verbunden ist, der in der
URL angegeben ist. Ist das der Fall, gibt Ihnen Ihr Browser eine entsprechende Information.

Beim Internet Explorer und anderen erkennen Sie das am geschlossenen Biigelschloss, das meist
unten rechts in Threr Browserleiste zu sehen ist. Beim Netscape Navigator/Communicator wird eine
sichere Seite durch den intakten Schliissel signalisiert!

%5 Confixx Professional - Mozilla Firefox EJ@|PZ|
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CONFIiXX

— Bitte Einloggen

Geben Sie Thren Login und Ihr Passwort ein und Kicken Sie dann auf
"Einloggen"”.

Login: | |

Passwork; | !

Einloggen

—Hahen Sie Thr Passwort vergessen?

\Wenn Sie Ihr Passwort wergessen haben, wird Confixx versuchen Ihnen zu
helfen, indem es Thnen ein neues Passwort per Email zuschickt,

Passwort holen

L

Fertig secure, ok—webhostﬂm

Beispiel verschliisselte Ubertragung
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AnschlieBend verstdndigen sich die beiden Rechner auf einen symmetrischen Schliissel. Diese
Verstiandigung passiert in der sicheren asymmetrischen Verschliisselung. Um wirklich auf Nummer
sicher zu gehen, schickt Thr Browser dem Server vor dem Beginn des eigentlichen Datenaustausches
einige Testnachrichten. Diese kann der Server nur beantworten, wenn es wirklich der Server ist, der
er zu sein vorgibt.

Betrachtet man noch einmal die drei Ziele der Verschliisselung: bewirkt das SSL-Protokoll damit
eine sichere Verbindung:

1. Ihre Daten sind vertraulich, weil der Inhalt Ihrer Nachrichten nur verschliisselt iiber das Netz
geht.

2. Die Authentizitiat des Servers steht fest.

3. Thre Daten sind vor Manipulation geschiitzt, da wirkungsvolle Algorithmen priifen, ob die
Daten vollstandig und unverindert ihren jeweiligen Empfinger erreichen.

Inzwischen hat sich SSL als Standard fiir die Browser-Verschliisselung etabliert.
Wer benotigt SSL?

SSL wurde zur Ubertragung sensibler Daten wie Sie zum Beispiel bei Bestellungen anfallen
(Personalien, Anschrift, Bankverbindung, Kreditkartendaten usw.) entwickelt.

Ihre Kunden erwarten einen entsprechend gebiihrenden Umgang mit diesen sensiblen Daten. den
Sie unter Anderem durch den Einsatz des SSL-Protokolls dokumentieren.

Dadurch bauen Sie gegeniiber Ihren KundenVertrauen auf und signalisieren Seriositét!
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Unsere Losungen/Unterscheidungen:

Wir bieten Thnen im Bereich SSL ab sofort 3 Produktlinien an.

Sehr wichtig hierbei:

Viele Zertifikate werden vom Browser von Haus aus nicht unterstiitzt, da Sie schlichtweg keine
weite Verbreitung finden bzw. nicht unbedingt als vertrauenswiirdig anerkannt sind. Hier erhilt Thr
Kunde beim Aufruf der SSL-Verschliisselten Seite zunéchst einen entsprechenden Hinweis.

Sicherheitshinweis ﬁl

ri"l Infarmationen, die Sie mit dieser Site austauzchen, konnen von
?. anderen weder angezehen noch verandert werden. Das
; Sicherheitzzerdtifikat der Site ist jedach fehlerhaft.

Daz Sicherheitzzertifikat wurde won einer Firma ausgestellt
die Sie als nicht vertrauenzwlirdig eingestuft haben.
Uberprifen Sie daz Zertifikat, um festzustellen, ob Sie der
auzstelenden [nstitution vertrauen mochten,

g Daz Datum des Sicherheitzzertifilkats ist gulig,

a Der auf dem Sicherheitzzertifikat angegebene Mame ist guilti
und ztirmmt mit derm Mamen der gewiinzchten Site uberein.

Sall der Worgang fartgezetzt werden?

[ Ja ] | Mein | [Zertifikat ahzeigen ]

Beispiel fiir ein nicht unterstiitztes Zertifikat

Der Hinwelis deutet daraufthin, dass der Browser ein verwendetes Zertifikat nicht von Haus aus als
vertrauenswiirdig einstuft, sondern diesbeziiglich zumindest eine Bestédtigung durch den Kunden
voraussetzt, ob dieser diesem Zertifikat auch tatsichlich vertrauen mochte. Dies fithrt beim Kunden
leider all zu oft zu Unsicherheiten.

Die durch ok-webhosting zum Einsatz kommenden Zertifikate finden in den géingigsten Browser
vollstindige Unterstiitzung wodurch Thr Kunde in der Regel nicht mit der o.g. Frage kompromittiert
wird.
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Bitte entnehmen Sie der beiliegenden Ubersicht ab welcher Browserversion unsere eingesetzten
Zertifikate entsprechend von vornherein als Vertrauenswiirdig erkannt werden. Ihr Kunde wird bei
Nutzung eines entsprechenden Browsers iibergangslos auf die verschliisselten Seiten gelangen.

Die Unterschiede der Produktlinien:

SSL-Proxy

Hier nutzen Sie ein Zertifikat, das fiir eine ok-webhosting Domain ausgestellt wurde (in der Regel
secure.ok-webhost0X.de, wobei X fiir die entsprechende Serverkennzahl steht). Thre SSL-
verschliisselten Seiten werden so beispielsweise unter https://secure.ok-
webhost01.de/ThreDomain.tld zu erreichen sein. Als Beispiel hierzu sei der Aufruf unseres
Bestellscriptes unter https://secure.ok-webhost05.de/ok-webhosting.de/bestellung/ genannt!

Da eine SSL-Verbindung durch die weiter oben beschriebene Funktionsweise wesentlich langsamer
arbeitet als eine unverschliisselte kommt der ,,Schonheitsfehler der Nutzung einer Subdomain nur
sekundir zu tragen, da der Kunde nach erfolgter Bestellung sofort wieder auf Ihre regulidre Domain
geleitet werden sollte. Die Verschliisselung selbst unterscheidet sich in keinster Weise von der
Funktion anderer SSL-Verbindungen. Das Zertifikat ist ,,Domain Control Validated* und gibt daher
die entsprechende Domain wieder, nicht die Organisation (Firma).

SSL-Starter

Es kommt hierbei das selbe Zertifikat wie beim SSL-Proxy (Ausstellende CA: RapidSSL) zum
Einsatz. Das Zertifikat unterscheidet sich jedoch darin, dass es iiber eine eigens Ihrer Domain
zugewiesenen IP-Adresse arbeitet und so den Aufruf verschliisselter Seiten in Form von
https://ThreDomain.tld erlaubt. Dieses Zertifikat wird eigens fiir hre Domain ausgestellt und ist
ebenfalls ,,Domain Control Validated.
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SSL-Profi

Hier kommt ein Zertifikat der Ausstellenden CA Comodo zum FEinsatz. Das Zertifikat arbeitet wie
das SSL-Starter Zertifikat mit Ihrer eigenen Domain zusammen. Die Uberpriifung zur Erlangung
des Zertifikates ist nochmals deutlich griindlicher und erfordert den Nachweis Ihrer Identitit durch
entsprechende Dokumente. Hier wird das jeweilige Zertifikat nicht auf Thre Domain, sondern auf
Ihre Identitédt (Organisation) zertifiziert (Identity Assured).

Fiir den Einsatz aller Zertifikate gilt gleichermallen:

Die verschliisselte Ubertragung sollte aufgrund der Geschwindigkeitsnachteile keinesfalls fiir die
gesamte Prisenz zum Einsatz kommen, sondern auf den Einsatz fiir entsprechend sensible Bereiche
beschrinkt bleiben.

Eine Ubersicht/Zusammenfassung der entsprechenden Zertifikate sowie Angaben zu Preisen und
Zahlungsmodalititen finde Sie auf der Folgeseite.

Bei weiteren Fragen stehen wir Thnen selbstverstidndlich jederzeit gerne zur Verfiigung

Mit freundlichen Griiflen
7

ok-webhosting
Markus Clemenz

Anlagen: -1- Ubersicht/Preise SSL-Zertifikate & Trustlogo
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Ubersicht/Preisliste
SSL-Zertifikat & Trustlogo

Produkte SSL-Proxy SSL-Starter SSL-Profi
Logo
(Muster)
SiteSeal SiteSeal SiteSeal
Briickenzertifikat ] ] ]
erfoderlich a a a
£ abs501 £ 501 £ avs01
) 60 ) 60 ) w60
M ab50 M ab5.0 M ab50
Untersiitzte Browser
ohne Fehlermeldung *\9 ab 8.0 -%\9 ab 8.0 '@ ab 8.0
(Zertifikat wird . . .
vorgehalten) & av10 &) ab10 € av10
E ab 1.0 E ab 1.0 E ab 1.0
e ab 1.0 e ab 1.0 e ab 1.0
Ausstellende CA Psoft Psoft Comodo
Produkt SSL-Proxy LiteSSL InstantSSL
Validierung entfallt E-Mail-Robot Dokumente
Domain Control Domain Control Identity
Zertifiziert Validated Validated Assured
secure.ok-webhost Domaininhaber Identitét
1 Jahr 24,-- EUR* 90,-- EUR* 150,-- EUR*
Wildcard -- Auf Anfrage Auf Anfrage

* zahlbar 1 Jahr im Voraus / Einrichtung nach Zahlungseingang

bei SSL-Proxy Einrichtung sofort/schnellstmoglich

Es gelten die allgemeinen Geschéaftsbedingungen (AGB) der ok-webhosting

* Preise enthalten die gesetzliche MwSt.




